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1 Innledning

Hva er informasjonsoperasjoner? Er informasjonsoperasjoner og informasjonskrigfaring det
samme? Er informasjonsoperasjoner noe nytt som kjennetegner 1990-arenes og fremtiden
fredsstattende eller kriserespons operasjoner? Er informasjonsoperasjoner en annen
betegnelse pa kybernetisk krigfgring eller cyberwar som amerikanerne sier?

Dette er noen av de spgrsmal jeg skal forsgke a gi svar pa i lgpet av dette foredraget. Og la det
med en gang veere sagt: informasjonsoperasjoner er ikke noe nytt! For over to tusen ar siden
skrev den kinesiske militeerfilosof Sun Tzu at de "som i gamle dager var ansett for a veere
dyktige til & fare krig, beseiret slike som var lette & beseire ... [de] beseirer den som allerede
har tapt™. Hvordan kan vi s& seire over noen som allerede har lidt nederlag? Jo, sier Sun Tzu,
det kan vi ved farst & bruke alle tilgjengelige midler og metoder for "& angripe fiendens planer™.
Det viktigste virkemidlet den gang var bruk av allslags agenter for a innhente informasjon og
plante desinformasjon. Hvis vi kan bruke uttrykket 'krig' pa den epoke vi kalte 'den kalde krigen
og ser pa hvilke virkemidler 'de stridende' blokker benyttet mot hverandre, er det tilsynelatende
bare nyanse forskjeller mellom informasjonsoperasjoner og informasjonskrigfgring, men
informasjonsoperasjoner er et penere, mer sivilert uttrykk, pA samme mate som informasjon er
penere og mindre belastet enn propaganda.

Etter disse innledende betraktninger skal jeg na farst forsgke a definere
informasjonsoperasjoner slik begrepet oppfattes i dag. Deretter skal jeg forsgke & gi en del
historiske eksempler pa denne moderne definisjonen for a vise at det tilsynelatende ikke er sa
mye nytt. Jeg sier 'tilsynelatende' fordi det faktisk er et helt avgjgrende nytt aspekt ved denne
type operasjoner som vi ma forholde oss til i dag og i fremtiden. Jeg vil avslutte med a si noe
om hva dette nye er og hvilke konsekvenser det har for Norge som en suveren stat og for
Forsvaret som et sikkerhetspolitisk virkemiddel.

2 Definisjon av informasjonsoperasjoner

NATO har enna ingen endelig godkjent definisjon pa informasjonsoperasjoner, selv om det
foreligger et utkast. Forsvarets fellesoperative doktrine, har en definisjon som er i
overensstemmelse med NATOs. Den lyder som fglger:
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Tiltak iverksatt for a pavirke beslutningstakere til stgtte for egne politiske og
militeere malsettinger. Tiltakene har til formal & pavirke andres informasjon,
informasjonsbaserte prosesser, kommando- og kontrollsystemer (K2S), og
kommando- og informasjonssystemer (KIS) mens vi utnytter og beskytter var
egen informasjon og vare egne K2-systemer og KI-systemer.
Informasjonsoperasjoner utnytter grensesnittet mellom teknologiske nyvinninger
og den mest kritiske faktor i ethvert aspekt ved krigfaring - mennesket. Det finnes
to kategorier av informasjonsoperasjoner: defensive InfoOps og offensive
InfoOps, avhengig av hvilke tiltak som iverksettes.

Fra et militeert perspektiv er det grunnleggende formalet med informasjonsoperasjoner a sikre
tilgang pa ngdvendig informasjon og hindre en motstander tilsvarende. Denne informasjon skal
brukes til & bygge opp og vedlikeholde en kunnskap om operasjonsomradet som er bedre enn
motstanderens, for dermed a oppna en informasjonsoverlegenhet eller -dominans, som igjen
kan bidra til et gkt tempo i var og et svekket tempo i en motstanders handlingsslgyfe.
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Vi kan skille ut to nivaer eller typer av 'militeere’ informasjonsoperasjoner i denne prosess. Den
farst ma handtere informasjonsoperasjoner innenfor hele info- og infrastrukturen (sivile og
militeere sensorer, kommunikasjoner og nettverk) for & oppna informasjonsoverlegenhet som
grunnlag for planlegging forut for og under en militeer operasjon. Den andre typen ma under
operasjonene sikre at land-, sjg- og luftoperasjonene kan koordinere innsats mot utvalgte mal.
Den siste type forutsetter effektiv kommando og kontroll, og en koordinert bruk av de
virkemidler vi har til kommando- og kontrollkrigfgring®, herunder operasjonssikkerhet (OPSEC),
fysisk og elektronisk villedning, psykologiske operasjoner (PSYOPS), elektronisk krigfaring
(EK) og midler til fysisk @deleggelse. Far jeg gir noen historiske eksempler pa bruk av denne
type virkemidler, er det naturlig & si noe om strategiske informasjonsoperasjoner.

3 Strategiske informasjonsoperasjoner

Strategiske informasjonsoperasjoner har veert et viktig virkemiddel for & pavirke utfallet av
militeere konflikter og kriger gjennom hele det 20. arhundre, men ogsa i fredstid for & fremme
nasjonale interesser.

Allerede dagen etter at Storbritannia erkleerte Tyskland krig i august 1914, seilte det kongelige
kabelskip Telconia ut i Nordsjgen og kuttet alle Tysklands fem kommunikasjonskabler til
omverdenen. Etter den dag gikk det synet resten av verden hadde pa krigen i gkende grad
gjennom en linse som var lokalisert i London. Det gjorde det mulig for britene & iverksette en
effektiv strategisk informasjonskampanje som til slutt bidro til & fa4 USA med i krigen pa de
alliertes side. Britene fgrte med andre ord en strategisk informasjonskrig mot Tyskland.*

Under annen verdenskrig hadde USA bade et Office of War Information (OWI) og et Office of
Strategic Services (OSS), forlgperen til CIA, hvor det farste var "ansvarlig for spredning av
offisiell amerikansk propaganda som apent springer fra amerikanske kilder” utenfor fiendens
eller fiendtlig okkupert territorium og OSS for spredning av "sann eller falsk” propaganda som
har sin opprinnelse "inne fra fiendtlig eller fiendtlig okkupert territorium”.®

Av relevans for handtering av fredsstegttende operasjoner, bade for & fa et bilde av hvilke
kulturelle krefter vi star overfor og for & gjennomfgre virkningsfulle informasjonsoperasjoner
mot befolkningsgrupper, kan jeg nevne at under annen verdenskrig bruke amerikanerne mange
sosialantropologer i arbeide som "psykologiske planleggere”. Noen ble f eks brukt som
radgivere for radiostasjoner styrte av OSS og som hadde til formal & undergrave japansk
propaganda i Burma og Thailand.®

Informasjonsoperasjoner er ogsa et strategisk virkemiddel ved siden av trussel om bruk av
militeermakt i fredstid. Som eksempel kan jeg nevne at Reagan administrasjonen i 1984 utga et
National Security Decision Directive 130, med tittelen US International Information Policy, som
skisserte en strategi for bruk av informasjon og informasjonsteknologi som et strategisk
instrument for & forme grunnleggende politiske, skonomiske, militeere og kulturelle krefter pa
langsiktig basis for & pavirke globalt atferden til regjeringer, internasjonale organisasjoner og
samfunn til statte for amerikansk sikkerhet’.

Ogsa i forbindelse med konfliktene pa Balkan i 1990-arene har strategiske informasjons-
operasjoner spilt en sentral rolle. Allerede i begynnelsen av 1993 var PR-krigen, ifglge David
Owen, "et tydelig trekk ved krigen i Bosnia-Hercegovina. Dokumenter lagret i det amerikanske
justisdepartementet viser at Kroatia betalte ... et PR firma i Washington, $10.000 per maned
pluss utgifter for & 'presentere et positivt bilde av Kroatia' for medlemmer i Kongressen,
medlemmer av administrasjonen og nyhetsmediene.” Ogsa den bosniske regjering betalte for
tjenester som omfattet "skriving og plassering av redaksjonelle motinnlegg, gjeste skribenter og
brev til redaktaren.”

Ejup Ganic, visepresident i Bosnia Hercegovina fra 1992, sa direkte til David Owen at han
hadde et sentralt politisk mal, "nemlig & trekke US Army inn i Bosnia som krigfarende for a
beseire Serberne." For & fa til dette mente han at alle mulig midler var tilatt. "For ham
rettferdiggjorde malet midlene. Han arrangerte den bosniske regjeringens propaganda og
opererte pa alle nivaer i USA - overfor Det hvite hus, Kongressen og pa TV skjermene i



amerikanske hjem." Han var f eks imot demilitarisering av Sarajevo fordi det "ville fijerne det
kraftigste vapen i hans propaganda arsenal for & trekke USA inn i konflikten."®

4 Kommando- og kontrollkrigfaring

Selv om alle i dag er opptatt av begrepet informasjonsoperasjoner, har ikke dette erstattet
kommando- og kontrollkrigfaring. Sammenhengen mellom disse to begreper er meget innflgkt
og det vil sannsynligvis bli stadig vanskeligere & skiller mellom dem som fglge av utviklingen
innenfor informasjons- og kommunikasjonsteknologien.

Jeg skal i det fglgende gi noen eksempler pa aktiviteter som har veert og fremdeles er knyttet til
kommando- og kontrollkrigfaring.

4.1 Elektronisk krigfaring og villedning

Straks det elektromagnetiske medium ble tatt i bruk til kommunikasjon (f eks telegraf) og til
innhenting av informasjon (f eks radar), ble det viktig for de krigfgrende parter & beskytte egne
systemer og angripe fiendens. Dermed oppsto EK som en egen krigfgringsfunksjon.

Under det tyske angrepet p& Frankrike i 1914 var radio den eneste kommunikasjon mellom de
fremrykkende korps og hovedkvarterene. Radiomeldingene ble kodet og dekodet for at
franskmennene ikke skulle forstd hva som ble sagt. Det & avlytte fiendens telegraf og radio er
like gammel som systemene selv. For & hindre at de tyske korpssjefene kunne kommunisere
med sine undergitte sjefer og danne seg et bilde av hvordan situasjonen utviklet seg, plasserte
franskmennene en kraftig sender pa toppen av Eiffeltarnet for & jamme de tyske
radioforbindelsene.™® A jamme en motstanders kommunikasjons- og sensorsystemer har siden
veert et viktig element i elektronisk krigfaring.

Under annen verdenskrig ble elektronisk krigfgring stadig mer avansert og ble en viktig
forutsetning for om militeere operasjoner skulle lykkes eller ikke.

Hvis de allierte skulle oppna en taktisk overraskelse D-dag matte de radarstasjonene som
voktet invasjonsomradet gdelegges helt eller delvis. Men for & skjule de alliertes fokus pa
Normandie, ble stasjoner i andre omrader bombet enda mer intenst. Noen ble imidlertid med
vilje ikke gdelagt - de skulle nemlig brukes for elektronisk villedning.

Under verdenskrigen testet og forbedret de allierte en rekke narretiltak som skulle tas i bruk pa
D-dagen. Alle involverte sdkalte elektroniske motmidler (ECM), som var konstruert spesielt for a
lure det tyske radarutstyret som var intakt.

En av disse oppfinnelsene var basert pa det elektromagnetiske feltet som dipolen produserte,
0g som britene ga kodenavnet 'window', bedre kjent under den amerikanske betegnelsen chaff.
Det besto av strimler av folie som kunne kastes i store mengder fra fly og skape en virkning pa
radarskjermen, ikke ulik en sngstorm pa menneskets gye; det ble umulig & skjelne mellom
objekter. Dette er et typisk eksempel pa utnyttelse av en kritisk sdrbarhet innenfor kommando
og kontroll, og som er fremhevet i definisjonen pa informasjonsoperasjoner, nemlig at
"informasjonsoperasjoner utnytter grensesnittet mellom teknologiske nyvinninger og den mest
kritiske faktor i ethvert aspekt ved krigfaring - mennesket."

Britene utviklet ogsa et annet vapen i elektronisk krigfaring som tyskerne ikke hadde. Et britisk
kvinnelig forsker hadde oppdaget at nar dipoler ble droppet fra noen fa fly pa en bestemt mate,
ga de ekkoer péa radarskjermene som liknet det en stor luftstyrke ville ha gitt. Denne
oppdagelse farte til utvikling av et apparat, betegnet Moonshine, som kunne installeres om bord
i fly eller fartgyer. Moonshine mottok pulsene fra fiendens radar, forsterket og returnerte dem
for & skape symptomerlpé radarskjermene som lignet dem frembragt av et stort antall skip eller
fly som var under veis.'" Dette er igjen et eksempel pd manipulering av det kritiske
grensesnittet mellom maskin eller teknologi og menneske, her representert ved radarskjermen,
med alvorlige konsekvenser for fiendens kommando og kontroll.

Hvis det lyktes & forvirre og gdelegge disse tekniske nyvinningene som det tyske forsvaret var
basert pa, ville elektronikk bli bekreftet som en ny dimensjon i krigfaringen, et vapen like



revolusjonerende som geveeret, maskingeveaeret og stridsvognen. Dette er helt i
overensstemmelse med det en av det 20. arhundres starste militeerteoretikere, generalmajor
John F C Fuller (1878-1964), skrev i 1960, at den industrielle revolusjon i 1940-arene gikk inn i
sin tredje fase ved utviklingen av atomenergi og utviklingen av "elektronisk kontrollerte
innretninger [...] Hensikten med denne siste er gradvis & innsette maskiner i stedet for
menneskehjernen, p4 samme mate som Watts dampmaskin og Daimlers bensinmotor skulle
innsettes i stedet for musklene til mennesker og dyr”.**

4.2 Psykologiske operasjoner og spesialoperasjoner

Det er imidlertid ikke bare teknologi som star i fokus nar vi taler om informasjonsoperasjoner og
kommando- og kontrollkrigfaring. Om Den amerikanske borgerkrigen sier den samme Fuller:

Som de totale krigene i det tyvende arhundre startet den etter flere ar med
voldsom propaganda, som lenge far krigen hadde utslettet alle former for
moderasjon, og hadde hos de stridende parter vekket stamme-fanatismens
primitive &nd.*®

Denne beskrivelse kunne like godt veere myntet pa det vi har sett under de forskjellige
konfliktene pa Balkan i 1990-arene. Dette viser at de psykologiske aspektene ved krigfgring
kan ha betydelige konsekvenser for hvordan veepnede konflikter fares og mulighetene for a
lgse dem nar kamphandlingene er stanset. Denne erkjennelse er helt i overensstemmelse med
Clausewitz som sier at i krig er hensikter basert pa falelser mest fremtreden hos udannede folk,
mens de som er basert pa forstanden er mest fremtredende hos dannede folk. Men, sier han,
"denne forskjellen ligger ikke i det & vaere udannet eller dannet, men i de ledsagende
omstendigheter, institusjoner, osv", og avslutter med a si: "Selv de mest dannede folk kan hate
hverandre med brennende lidenskap."* Fuller mener f eks at Churchills brennende hat til det
tyske folk var et av motivene bak terrorbombingen av de tyske byene under annen verdenskrig
og kravet om betingelseslgs kapitulasjon.

Robert A McClure, mannen som skapte spesialstyrkene i US Army, hadde under annen
verdenskrig ansvaret for & bygge opp en informasjons og sensur seksjon (ICN) i Eisenhowers
hovedkvarter forut for invasjonen av Nord-Afrika i 1942. | et brev fra 1943 skriver han fglgende
om seksjonens virksomheten:

Vi opererer 12 kraftige radiostasjoner. Min stab for psykologisk krigfaring — [som
dekker] radio, flygeblad, signaler, [personell i] forreste linje, i okkuperte omrader
[...] — overstiger 700. | sensuren — tropper, brev og telegram, sivile brev, radio,
presse, telegrammer, telefon for hele Nord- og Vest-Afrika, Sicilia, etc, over 400
personer og kontroll over 700 franskmenn. Publikumsrelasjoner [PR] — presse og
korrespondenter — 150 korrespondenter [...] — en fullstendig ’kommando’ pa 1500
i en organisasjon som man aldri har forestilt seg i heeren.*

Et resultat av de erfaringer som amerikanerne hgstet under annen verdenskrig, fra av-
nazifiseringen av Tyskland etter krigen og fra Koreakrigen i begynnelsen av 1950-arene, var
opprettelsen av det psykologiske krigfgringssentret i Fort Bragg i mai 1952. Dette senter for
ukonvensjonell krigfaring hadde falgende tredelte oppdrag:

A gjennomfgre individuell trening og kontrollere trening av enheter i psykologisk
krigfgring og operasjoner med spesialstyrker; & utvikle og teste doktrine,
prosedyrer, taktikk og teknikker innenfor psykologiske operasjoner og
spesialoperasjoner; & teste og evaluere utstyrt til bruk i psykologisk krigfaring og
spesialoperasjoner.

Britene hadde ogsa sine organisasjoner for denne type virksomhet. Allerede i 1940 ble Special
Operations Executive (SOE) dannet etter patrykk fra Churchill. Den skulle utfgre raids mot
fiendtlig besatte omrader med inntil 30-50 handplukkede menn — blant annet flere raids mot
norskekysten med stgtte fra marinen og flyvapnet. Et slikt raid mot Lofoten i februar 1941 var et



ledd i informasjonskrigen. Da ble en vaepnet tysk traler, Krebs, angrepet, kapteinen drept og
kryptomateriell fijernet. Det gjorde det mulig for det topp hemmelige kryptoanalysesentret i
Bletchley Park nord for London a lese den tyske marinens signaltrafikk i februar og forskjellige
dager fra 10 mars 1941.

5 Informasjon, koder og kunnskap

Informasjonsoperasjoner kan helt generelt sies & veere et uttrykk for enhver form for kamp om
kontroll over informasjon. Hva er det s& vi mener nar vi snakker om 'informasjon’? Huvis jeg i
dagligtalen spgr deg om du har informasjon til meg, sa mener jeg om du vet noe jeg ikke vet.
For oss mennesker vil altsa tilgang pa informasjon gi oss kunnskap. Mangel pa informasjon kan
derimot frata oss muligheten for & handle fordi vi ikke har tilstrekkelig kunnskap eller fakta om
en gitt situasjon. Det finnes ogsa en tredje mulighet knyttet til informasjon og som jeg allerede
har gitt noen eksempler pa: Vi kan sarge for at en mottaker far feilaktig informasjon slik at han
handler ut fra en innbilt kunnskap. Kunsten her er & gi mottakeren en informasjon han oppfatter
som troverdig og som gjar at han handler slik som vi forventer. Desinformasjon, elektronisk og
fysisk villedning har dette som malsetting.

Informasjon og kunnskap har alltid veert viktige parametre i konflikter og kriger, og derfor er
heller ikke informasjonskrigfgring et nytt fenomen. Det & beskytte informasjon mellom egne
styrker ved & chifrere eller kode meldinger er like gammel som krigskunsten.

Fra oldtiden og frem til 1939 var det primeert to metoder & kode meldinger pa. Den ene
metoden var alfabetforskyvning, f eks at A skulle skrives som D, B som E, osv. Denne metoden
gér i hvert fall tilbake til Julius Caesar.*®

Den andre metoden var substituering. Enklest kan dette gjgres ved & erstatte alfabetet med et
nytt alfabet hvor bokstavene oppstilles i en tilsynelatende helt vilkarlig rekkefalge. Det er en litt
vanskeligere kode & knekke, men en tilsvarende metode finner vi allerede i Hellas pa 300-tallet
far var tidsregning, hvor alle vokalene ble erstattet med prikker, slik at A ble erstattet med en
prikk i teksten, E med to prikker osv.'® Uansett hvilke system man benytter seg av betyr det at
en bokstav erstattes med en annen i fglge en fast regel eller ngkkel.

Denne metode ble mer raffinert nar man vekslet mellom flere alfabetiske substitusjoner. De fa
manualer og leerebgker i kryptologi som eksisterte opp til annen verdenskrig viet mest
oppmerksomhet mot slike fler-alfabetiske koder (og vi snakker altsda om millioner mulige
kombinasjoner). Under annen verdenskrig ble denne substitueringen eller chrifreringen foretatt
av maskiner. Badde Enigma-maskinene hos tyskerne og Purple-maskinene hos japanerne ble
knekket av de allierte, og det var avgjgrende bade for slaget om Atlanterhavet, som vi skal se,
og for amerikanernes krigfaring i Stillehavet. Hvis vi skal sammenligne datidens
kryptoanalytikere med en gruppe personer som kan fa en tilsvarende viktig oppgave i en
fremtidig krig, vil det vaere hackere. Disse vil imidlertid ikke bare ngye seg med a bryte inn i
informasjonssystemene for & stjele informasjon - de vil ogsa lett kunne manipulere denne.
Under Kosovo-konflikten i 1999 brat f eks en gruppe som kalte seg den 'serbiske internett
haeren’ segj inn pa albanske hjemmesider pa internett og endret innholdet for & bakvaske
albanerne®. Slektskapet er faktisk enda tettere enn mange tror. Alan Turing, sjefskryptograf i
Bletchley Park fra 1943 og mannen som knekket den tyske krigsmarinens Enigma-signaler, var
den fgrste som, i 1936, formulerte det konseptuelle eller teoretiske grunnlaget for den
universelle regnemaskinen eller 'datamaskinen’ i vart sprdk. Den modellen var avgjgrende for &
gi en annen ny vitenskapelig disiplin som oppsto like etter krigen - kybernetikken - et konkret
innhold. De to farste stavelsen i dette ordet finner vi igjen i cyberspace og cyberwar. Dette vil
jeg komme tilbake til senere.

6 Informasjonsdominans og slaget om Atlanterhavet

Slaget om Atlanterhavet kan betraktes som "et slag mellom fartgyer, fly, radar, radiotelegrafi,
taktikk, sjgmannskap — og kryptoanalyse. Tyskerne leste kodene til de britiske konvoiene med



adeleggende konsekvenser; britene leste kodene til de tyske ubatene gjennom Ultra-prosjektet
med like gdeleggende konsekvenser."*

Aret 1943 &pnet med flere tyske ubater enn noen gang tidligere. Gang p& gang métte britene
gripe inn for & hindre at amerikanerne angrep ubater pa basis av Ultra-etterretninger alene, noe
som ifglge britene ville fatt Donitz til & konkludere at Enigma-maskinen ikke lenger var usarbar.
Det interessante med denne problemstilling, er at de allierte ikke kunne utnytte sin
informasjonsoverlegenhet eller -dominans fordi tyskerne med enkle mottiltak kunne eliminere
den. Den paradoksale utfordring for Admiralitetet og Submarine Tracking Room var & gi
direktiver og etterretninger til de taktiske sjefene pa havet pa en slik mate at taktikken ikke
skulle rgpe at britene visste hvor ubatene befant seg!

Det viste seg a vaere en umulig oppgave a sikre konvoiene under disse forutsetningene. | mars
1943 lider de allierte noen enorme tap i to konvoier. Ubatene matte gdelegges far de kom pa
skuddhold av konvoiene. | april da Ultra avslarte at 98 ubater seilte ut i Atlanterhavet — det
meste DOnitz noen gang hadde sendt ut pa en gang — var det derfor avgjgrende a foreta
endringer i strategien. Andre teknologiske nyvinninger gjorde dette mulig, samtidig som Ultra-
hemmeligheten kunne bevares. Den viktigste av disse var H2S, den fgrste 10-cm radar. Den
hadde en usett rekkevidde og ngyaktighet og som en cm-radar var det umulig for ubatenes
radarvarslingssystem, Metox, & oppdage den.

Alle taktiske sjefer, britiske og amerikanske, ble anbefalt & senke enhver ubat uansett hvor den
var lokalisert. Frigjort fra lenkene som var knyttet til Ultra, ble flyene fortalt hvor ubatene var
over radiotelegrafi fra Submarine Tracking Room. Ved s & bruke den nye radaren var de i
stand til & bestemme ngyaktig ubatenes posisjon, selv om natten, og angripe.

Selv s& sent som i 1959 da Donitz utga sine erindringer, nektet han a tro at hans koder var blitt
kompromittert. Han tilla den katastrofe som rammet hans utbater den britiske radars
fortreffelighet.”” Liddell Hart bekrefter i sitt store verk om annen verdenskrig denne oppfattelse
nar han sier at "den nye 10-cm radar — som ubéatene ikke kunne oppfange - var den viktigste
blant bedriftene til de britiske vitenskapsmennene.”® Ultra var hemmeligstemplet helt frem til
1974. Betydningen av denne form for krigfaring har derfor ikke fatt den plass den fortjener i de
fleste krigshistoriske og militeerteoretiske fremstillingene.

Slaget om Atlanterhavet viser flere interessante forhold som er knyttet til begrepet
informasjonsdominans. For det farste viser det at det & ha det beste situasjonsbildet ikke er
tilstrekkelig for & sla en motstander - de taktiske virkemidlene ma brukes pa en slik mate at
denne dominans kan utnyttes. Det viser videre at kildene bak en slik informasjonsdominans kan
veere sa fglsomme at hgyere niva tvinges til & holde informasjon som er vital for de taktiske
sjefene, tilbake. Det antyder ogsa at en informasjonsdominans som alene er basert pa
elektronisk etterretning vil vaere sarbar for mottiltak.

Det a tilstrebe en best mulig informasjonsoversikt eller -dominans og samtidig hindre en
motstander tilstrekkelig informasjon, er en viktig forutsetning for at en militeere operasjonen skal
lykkes. Men som tidligere nevnt, er det ikke et mal i seg selv - det er et middel for & forsta hva
som skjer, og ut fra denne kunnskap foreta de riktige handlinger far en motstander far tid til a
reagere. Forestillingen om en total informasjonsdominans over en motstander er en illusjon -
det er en logisk umulighet som vi hele tiden ma veere oss bevisst for & unnga ubehagelige
overraskelser.

Informasjonsdominans skal gi oss kunnskap om 'stridsrommet' som om det er avgrenset i rom
og tid. Den kunnskap bestar av fire typer®®. Farst den kunnskap som er etablert ut fra hva vi vet
at vi vet. Det er uttalt kunnskap. For det andre den kunnskap som er etablert ut fra det vi vet at
vi ikke vet. Det er uttalt uvitenhet. Sammen utgjar disse tilsynelatende et perfekte utgangspunkt
for & bestemme hva informasjonsoperasjonen skal fokusere mot - nemlig & skaffe oss den
kunnskap vi vet vi mangler. Dette er uttrykk for en rent symmetrisk oppfattelse av krig - det at
enhver motstander tenker og handler som oss. General Westmoreland, sjefen for de
amerikanske styrkene i Vietham, ble beskyldt for et slikt "selvbedrag" ved at han "utviklet en

strategi som passet haerens foretrukne [operasjonsmate], styrkestruktur og doktrine"*>.



Det finnes imidlertid to andre former for kunnskap. Den sorte typen. Den farste har a gjgre med
hva du ikke vet at du faktisk vet. Ikke fgr du star overfor en ny situasjon og handler, vil du finne
ut om du faktisk er i stand til & handtere den. Det er taus kunnskap og kanskje det som kommer
naermest begrepet intuisjon. Til slutt finnes det noe som kjennetegnes ved at du ikke vet at du
ikke vet. Det er taus uvitenhet. Det er et spesielt interessant omrade. Vi taler om et omrade
hvor det ikke finnes noe kjent handlingsmgnster - derfor vet vi verken hva slags informasjon vi
skal lete etter eller hvilken kunnskap om oss vi ma sikre eller skjule. Vi vet falgelig heller ikke
hvilke virkemidler vi skal bruke til det ene eller til det andre. Det er et typisk uttrykk for en
asymmetrisk situasjon - hvor en motstander handler pa en méate som for oss er fullstendig
uventet og bruke virkemidler og metoder vi ikke i var villeste fantasi kunne forestille oss, eller
egentlig bare der! Informasjonsdominans vil altsa i beste fall alltid veere relativ, i verste fall
fullstendig irrelevant.

7 Krigfering i det kybernetiske rom

Intet av det jeg hittil har sagt tyder pa at informasjonsoperasjoner og problemer knyttet til denne
type operasjoner er av seerlig ny dato. Det finnes imidlertid en utviklingstrend i samfunnet
generelt som sannsynligvis vil gjgre informasjonsoperasjoner til et langt viktigere strategisk
virkemiddel enn det vi har sett hittil - nemlig utviklingen av globale og regionale datanettverk
som reduserer - men ikke fjerner - betydningen av territorier, avstander og tid.

Nar Fuller betegnet de elektroniske oppfinnelsene i 1940-arene for den tredje industrielle
revolusjon, kan vi betegne de mikro-elektroniske oppfinnelsene pa 1970-tallet for den femte,
eller snarere en post-industriell revolusjon. Forutsetningene for denne revolusjon gar, som
tidligere nevnt, tilbake til 1930- og 40-arene hvor det konseptuelle grunnlaget legges ved
utviklingen av Turings modell for en universell computer og Norbert Wieners etablering av
kybernetikk som en ny vitenskapelig disiplin. Begge deler kan virke utrolig abstrakte for vanlige
mennesker, men hvis vi sier at begge beskriver en ikke-fysisk virkelighet hvor kommunikasjon i
digitale koder brukes for & kontrollere og regulere maskiner, befinner vi oss i en verden hvor
informasjon og logikk er viktigere enn kinetisk energi og fysisk materiale for & forklare hvordan
systemene der blir pavirket. Det typiske eksempel pa denne ikke-fysiske eller virtuelle
virkelighet er den elektroniske informasjon som produseres og formidles i datamaskiner,
telekommunikasjonssystemer og datanettverk, som f eks internett. Data- , radar-, TV-skjermen
osv, representerer grensesnittet mellom den virtuelle og fysiske verden. Og det interessante for
oss er at alle disse skjermene kan manipuleres uten av vi kan se det. Denne virtuelle virkelighet
eksisterer i det kybernetiske rommet eller cyberspace, og det har alltid eksistert, men ikke for
mennesket oppfant teknologier som opererte i det elektromagnetiske spektrum ble det "synlig”
og lagt merke til. | dag blir stadig flere samfunn, selskaper og militeere organisasjoner totalt
avhengig av det som foregar i dette grenselgse rommet for & lgse sine oppgaver. Virksomheten
i dette rommet utgjer et klart definert mal for en aggressor, blant annet fordi en angriper ikke
behgver fysiske maktmidler, men primeert logiske og matematiske evner. Det representerer
derfor en betydelig sarbarhet.

Det kybernetiske rommet kan f eks pavirkes gjennom 'vapen' som 'algoritme’-bomber, som
forvrenger et stykke av en algoritme (altsa en regneoperasjon) slik at programvarens evne til &
utfere den funksjon den var tiltenkt begrenses. Det kan kanskje sammenlignes med &
forvrenge grammatikken i en setning slik at noe av teksten fremstar som uforstaelig - vi vil
imidlertid som regel oppdage at noe er galt - det vil ikke en computer. Et annet 'vapen' kan
veere '‘programvare’-bomber som fgyer til en ugnsket algoritme som begrenser iverksettelsen
av programvare-funksjoner eller styrer dem til & foreta beregninger som ikke var tillatt av den
programvare som opprinnelig var lastet inn. Det kan sammenlignes med a faye til nye avsnitt i
en ordre uten at mottakeren er klar over det. Datavirus i allslags varianter kan veere andre
'vapen'.



8 Informasjonsoperasjoner og folkeretten

Et av de gjennomgaende trekk nar det gjelder utviklingen av krigens folkerett, er at straks krig
eller samfunnet generelt har beveget seg inn pa et nytt omrade, har lovverket ligget pa
etterskudd.

Hvis vi forsgker undersgker hvilket forhold folkeretten og spesielt krigens folkerett har til
informasjonsoperasjoner og informasjonskrigfaring, stater vi pa en rekke problemstillinger hvor
det er behov for avklaring. Det gjelder kanskje farst og fremst bruk eller misbruk av det
kybernetiske rommet for & ramme eller gdelegge en motstander. Vi har rimelig klare
definisjoner av hvem som er ‘kombattanter’, hva 'maktbruk’, 'veepnet angrep’ og 'veepnet
aggresjon' betyr i den fysiske verden. Men hvordan definere disse begreper i den virtuelle
verden - nar angrepet kommer gjennom eteren og mot infostrukturen?

Nar det gjelder virkningene av denne type operasjoner eller krigfering, er krigens folkerett eller
den humaniteere folkeretten like bindende som ved bruk av fysiske maktmidler. Det &
bestemme hvem som er kombattanter eller stridende har alltid veert problematisk, hvis vi ser
bort fra rent symmetriske og begrensede kriger. Er en hacker en kombattant? Opererer han
alene i fredstid og rammer, gdelegger eller stjeler fra en kilde, er han en forbryter. Gjgr han det
samme som ledd i en stats informasjonsoperasjon mot en fysisk aggressor, er han i samme
posisjon som mange av de 6000 'sivilt' ansatte som arbeidet for & knekke de tyske hemmelige
kodene i Ultraprosjektet under annen verdenskrig. Problemet her som i alle andre
sammenhenger er grasonen mellom den klare forbryter og den som under krig er ansatt for
direkte a bidra til at de militzere operasjonene lykkes.

Nar det gjelder andre begreper som f eks 'vaepnet angrep' og 'maktbruk’ gir allerede FN-pakten
muligheter for & bruke eteren for & straffe en aggressor. Artikkel 41 lister en rekke tiltak som
Sikkerhetsradet kan treffe mot en som truer den internasjonale fred og sikkerhet, blant annet
avbrytelse "post, telegraf, radio og andre kommunikasjonsmidler.” Det interessante er at pakten
apenbart oppfatter denne form for straffetiltak som mildere enn bruk av militeere styrker (art.
42). Det ma dog sies at opphavsmennene neppe visste hvilke konsekvenser det i dag kan fa
hvis infostrukturen avbrytes eller forstyrres (uttrykket som brukes, interrupt, betyr begge deler).
Men hva som er tillatt & gjere f eks mot sivilbefolkningen, uansett hvilke midler vi bruker, er
rimelig godt behandlet i den humanitsere folkeretten.

Hovedproblemet for folkerettsjuristene er kanskje farst og fremst de tilfellene hvor en stat eller
en ikke-statlig aktar (f eks Microsoft) bruker informasjonsoperasjoner for & fremme eller sikre
sine interesser, uten a synliggjgre operasjonen ved samtidig a bruke fysiske, gkonomiske eller
diplomatiske maktmidler. Russerne hevdet f eks allerede i 1991 at det franske
luftforsvarssystemet som var solgt til Irak hadde innlagte 'logiske bomber’ som gjorde det
ubrukelig mot de multinasjonale styrkene under kampoperasjonene i Golfen®®. Denne type
operasjoner, hvis de forekommer - noe vi nok dessverre ma anta - vil vaere s& hemmelige at
ingen vil kunne bevise at de foregar. Det vil igjen veere som ved Ultraprosjektet som forble en
britisk hemmelighet frem til 1974 - 29 ar etter krigens avslutning.

Nar det gjelder bruk av denne type virkemidler, er det nok et forhold som er enda viktigere enn
folkeretten - nemlig det etiske.

Hvis en stat eller en ikke-statlig aktgr misbruker sin informasjonsteknologiske makt ved & plante
'logiske bomber' i kommersielle og militeere systemer som selges pa verdensmarkedet, og
bruker 'hacker'-metoder rimelig ukritisk og i hemmelighet for & fremme sine interesser, vil det
kunne fa uforutsigbare konsekvenser for verdenssamfunnet og for forholdet mellom dets
aktarer. Tillit som en av de mest fundamentale hjgrnestenene i var sivilisasjon vil ga tapt. En
snikende utvidelse av informasjonsoperasjoner til ogsa & omfatte det sivile samfunn vil tilslgre
eller utviske grensene mellom den daglige konkurransen og ikke-erkleert krigfaring.”” Denne
form for 'krigfaring' vil dessuten kunne legitimere terrorisme - nar stater eller store selskaper
har lov - hvorfor har ikke personer eller grupper som star utenfor den etablerte orden lov?



9 Informasjonsoperasjoner i fredsstgttende operasjo ner

Fredsstgttende operasjoner dekker et vidt spekter av aktiviteter hvor det militeere virkemidlet
har forskjellige funksjoner. Fra politi-lignende oppgaver i tradisjonelle fredsbevarende
operasjoner via forskjellige stgtteoppgaver knyttet til diplomatisk virksomhet i fredsskapende og
fredsbyggende operasjoner til rene kampoppdrag i fredsopprettende operasjoner. Et viktig
kiennetegn ved denne type operasjoner er at militeere styrker i utstrakt grad ma forholde seg til
andre ikke-militeere aktarer innenfor operasjonsomradet - bade vennligsinnede, i
utgangspunktet ngytrale og fiendtlig innstilte.

Fordi omgivelsene for fredsstgttende operasjoner er sa komplekse, som antydet, og fordi de
gjennomfgres med medienes sgkelys konstant rettet mot virksomheten, er det viktig at den
strategiske bakgrunnen for det internasjonale samfunns inngripen, om det sa er FN, NATO
eller andre organisasjoner, og formalet med bruk eller manglende bruk av forskjellige
virkemidler, formidles og forstas av alle involverte parter. Det forutsetter en felles
informasjonsstrategi og en felles forstatt og etterlevd policy for informasjonsoperasjoner.

NATO har under sine operasjoner hittil ikke hatt en slik policy, men har i de siste ar arbeidet
med et slikt dokument. En av de stgrste utfordringene fra militeer side er forholdet til den sivile
siden, det veere seg lokalbefolkningen, massemediene, andre statlige og ikke-statlige
organisasjoner i omradet, og forhold til hjiemmeopinionen.

En forutsetning for en vellykket strategi for en informasjonsoperasjon i denne type operasjoner,
vil veere & koordinere tre sentrale aktiviteter. For det farste PR-virksomheten, den virksomhet
som er rettet mot lokale og internasjonale medier for a forklare og rettferdiggjere pa en
troverdig mate hvorfor operasjonen gjennomfares. For det andre de psykologiske operasjoner,
som har til formal & pavirke lokalbefolkningen og de lokale lederne til en vennligsinnet holdning
overfor de internasjonale styrkenes tilstedeveerelse og virksomhet. Og for det tredje sivilt-
militeert samarbeid som har til formal & samorden informasjonen til lokalbefolkningen om
formalet med den sivile og militeere innsatsen i operasjonsomradet samt & sende positive
signaler til den samme befolkning og ikke-statlige organisasjoner i omradet gjennom statte til
viktige funksjoner - for eksempel gjennom tilbud om transport-, sambands-, sanitets-, og
ingenigrstjenester. Denne siste aktiviteten har ofte blitt oppfattet med en betydelig
mistenksomhet fra militeer side ut fra frykt om utglidning av det militsere oppdraget.

Informasjonsoperasjoner er ikke et fenomen som bare det internasjonale samfunn benytter seg
av. Aktarene i de konflikter vi griper inn for & handtere, har som regel et meget godt organisert
apparat nettopp for denne type aktiviteter. De bosniske serberne under Karadzic var naermest
hundre prosent koordinert i sine militeere, politiske og medieutspill.”®

Journalistene og redaktgrene i det kroatiske TV hadde for 1993 en handbok som fortalte
hvordan de skulle omtale henholdsvis serbere og muslimer i Bosnia. Denne endret seg
ettersom alliansene mellom serbere, muslimer og kroater skiftet under krigen. | en periode
skulle serberne omtales som "byzantinske barnespisende vampyrer" og muslimene som
"blomsten av det kroatiske folk". Etter at alliansene hadde skiftet skulle bosnia-serberne
omtales som "den allierte serbiske haer" og muslimene som "den europeiske jihads

slagterenheter"®.

En annen form for informasjonsoperasjon, som ikke er helt apenbar ved fgrste gyekast, noe
som gjgr den ekstra virkningsfull som et informasjonsvapen, forteller David Owen om. Om
Sarajevo i 1993 sier han at det ble stadig klarer at det var to beleiringer av byen: en av den
bosnisk-serbiske haeren med granater, snikskyttere og blokader, og den andre av den bosniske
regjeringshaeren med indre blokade og byrakrati som hindret deres eget folk i a forlate byen. |
en radioutsendelse sa haeren - ikke regjeringen - at stridsdyktige menn i alderen 18-65 og
kvinner i alderen 18-60 hadde forbud mot a forlate [Sarajevo] fordi de skulle brukes i forsvar av
byen. Men den egentlige grunnen var en annen. | propagandakrigen hgstet den serbiske
beleiringen verdens sympati, og for [& opprettholde denne sympati] hadde de behov for at de
gamle og barn ble i byen. Den var deres mest fglelsesladede propaganda vapen for a fa
amerikanerne til & kiempe i krigen, og de gnsket aldri & svekke det™.
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10 Avslutning

Jeg har na forsgkt & gi en smakebit pa hva som ligger i begrepet informasjonsoperasjoner. Det
har jeg gjort ved bruk av en rekke eksempler fordi jeg mener det er en bedre metode enn a
ramse opp en rekke definisjoner. Jeg har forsgkt & fremheve noen sider ved
informasjonsoperasjoner som, jeg mener, det er viktig a ta hensyn til nar vi betrakter Forsvaret
som et sikkerhetspolitisk virkemiddel.

For det fagrste har alt hemmelighold omkring viktige aspekter knyttet til informasjonsoperasjoner
fart til at disse kapasiteter er blitt sterkt nedtonet og sannsynligvis undervurdert i debattene om
forsvarsstrukturen.

For det andre viser eksemplene at bruk av denne type operasjoner og virkemidler ofte er en
forutsetning for at de konvensjonelle militeere styrkene skal kunne gjennomfgre en vellykket
kampanije eller operasjon.

For det tredje viser eksemplene at informasjonsoperasjoner bestar av sivile og militaere
operasjoner og kapasiteter som bade kommer i tillegg til og som statter det militaere virkemidlet
over hele spekteret fra fred til krig. Det fordrer en tett koordinering mellom sivile og militeere
virkemidlene

For det fjerde viser flere av eksemplene at informasjonsoperasjoner er et meget kosteffektivt
virkemiddel hvis det brukes riktig, bade nar det gjelder a redusere tap av mennesker og
materiell.

Til sist viser den skisserte utviklingen at slik de moderne samfunn, herunder militeermakten
utvikler seg, i retning av nettverkssentrerte strukturer, blir disse mer sarbare for kybernetisk
krigfaring. Men denne utvikling medfgrer ogsa at vi sannsynligvis vil fa en vektforskyvning i de
militeere strukturer fra kinetiske vapen, fysisk styrker og mye materiell til stgrre vekt pa
kapasiteter til & gjennomfare effektive informasjonsoperasjoner.
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